PLAN CIĄGŁOŚCI DZIAŁANIA

Dla PWDL przewidziano konieczność zabezpieczenia możliwości ciągłości działania dla następujących elementów:

1. z wykorzystaniem systemów informatycznych, jeśli dotyczy.
2. bez udziału systemów informatycznych
I Zapewnienie ciągłości pracy systemu przetwarzania danych osobowych z udziałem systemów informatycznych

A Zapewnienie ciągłości pracy systemów informatycznych
1. Wprowadza się procedurę zgłaszania awarii systemów informatycznych wykorzystywanych do przetwarzania danych osobowych w PWDL.
2. Każdy z użytkowników systemu informatycznego, w sytuacji wystąpienia awarii tego systemu, ma obowiązek niezwłocznego zgłoszenia awarii tego systemu Administratorowi. Bezpośredni numer kontaktowy do zgłaszania awarii Administratorowi wywieszony jest w rejestracji.

3. Administrator zawiadamia niezwłocznie o wystąpieniu awarii osobę obsługującą PWDL pod względem informatycznym.

4. Czas reakcji i czas naprawy określa umowa pomiędzy PWDL a osobą wykonującą naprawy, z zastrzeżeniem, że podjęcie czynności naprawczych nie powinno zostać podjęte później niż 2 godziny od zgłoszenia awarii.

5. Do czasu usunięcia awarii systemu informatycznego, PWDL wykorzystuje dokumentację papierową, która po usunięciu awarii systemu informatycznego jest niezwłocznie wprowadzana przez upoważnioną osobę do systemu. 

6. Wzór dokumentacja papierowej wykorzystywanej alternatywnie w trakcie awarii systemu informatycznego nie musi być ściśle określony. Powinien jednak zawierać elementy niezbędne do kompletnego wprowadzenia danych osobowych do systemu informatycznego. Jeśli dostawca oprogramowania informatycznego przewidział taką sytuację, stosuje się szablony dokumentów papierowych dostarczonych przez dostawcę oprogramowania.

7. Po usunięciu awarii osoba obsługująca PWDL pod względem informatycznym weryfikuje prawidłowość bazy danych, która jest uzupełniana o informacje wytworzone za pomocą zastępczej dokumentacji papierowej.

8. W przypadku uszkodzenia bazy danych należy wykorzystać kopię zapasową w celu przywrócenia poprawności systemu informatycznego.
9. Z czynności mających na celu przywrócenie pracy systemu Administrator sporządza stosowną notatkę.

B Zapewnienie ciągłości pracy sprzętu, na którym przetwarzane są dane osobowe
1. Wprowadza się procedurę zgłaszania awarii urządzeń wykorzystywanych do przetwarzania danych osobowych w PWDL.
2. Każdy z użytkowników, w sytuacji wystąpienia awarii sprzętu służącego do przetwarzania danych osobowych ma obowiązek niezwłocznego zgłoszenia awarii tego sprzętu Administratorowi. Bezpośredni numer kontaktowy do zgłaszania awarii Administratorowi wywieszony jest w rejestracji.

3. Administrator zawiadamia niezwłocznie o wystąpieniu awarii osobę obsługującą PWDL pod względem informatycznym.

4. Podjęcie diagnostyki w celu eliminacji awarii powinno nastąpić nie później niż w ciągu 2 godzin od zgłoszenia awarii, a sama awaria powinna zostać usunięta w ciągu 24 godzin od daty jej wystąpienia.

5. Do czasu usunięcia awarii, PWDL wykorzystuje dokumentację papierową, która po usunięciu awarii jest niezwłocznie wprowadzana przez upoważnioną osobę do systemu lub wykorzystywany jest inny sprzęt PWDL.

6. Jeżeli awarii nie da się usunąć w ciągu 24 godzin, Administrator zapewnia przy udziale osoby obsługującej PWDL pod względem informatycznym zapasowe urządzenie spełniające wymogi przepisów prawa i umożliwiające realizowanie świadczeń zdrowotnych przez PWDL.

C Zapewnienie ciągłości pracy w przypadku braku zasilania elektrycznego w sieci energetycznej
1. Każdy użytkownik systemu ma obowiązek niezwłocznego zgłoszenia braku zasilania sieci energetycznej PWDL po jej wystąpieniu z wykorzystaniem numeru alarmowego, który jest wywieszony w rejestracji.

2. Komputery, na których przetwarzane są dane osobowe są komputerami stacjonarnymi/przenośnymi. 

3. Użytkownik komputera, o którym mowa w punkcie wyżej jest zobowiązany do takiej organizacji pracy, aby zapewnić przez cały jej okres maksymalny poziom naładowania baterii, która umożliwi jego pracę bez zasilania, co najmniej przez 2 godziny jeśli dotyczy. 
4. Jeżeli użytkownik podejrzewa, że naprawa dostawy prądu może wydłużyć się ponad czas naładowania baterii jest zobowiązany do bezpiecznego przerwania pracy i wyłączenia sprzętu komputerowego. jeśli dotyczy
5. Do czasu przywrócenia napięcia w sieci elektrycznej stosuje się bezpośrednio zapisy, o których mowa w Rozdziale I Punkt A ust. 5-6 niniejszego Załącznika.

6. Jeżeli do przetwarzania danych osobowych użytkowane są komputery stacjonarne wyposażone są one w urządzenia UPS.

7. Jeżeli w podmiocie leczniczym zlokalizowany jest serwer bazy danych wyposażony jest on w urządzenie UPS.

8. W przypadku braku zasilania użytkownik komputera stacjonarnego ma niezwłoczny obowiązek bezpiecznego zakończenia pracy i wyłączenia stacji roboczej.

9. W przypadku wystąpienia braku zasilania, jeśli serwer bazy danych nie ma takiej opcji, Administrator systemu lub upoważniony przez niego pracownik wyłącza serwer bazy danych.

10. W przypadku wyłączenia serwera bazy danych w PWDL stosuje się zapisy, o których mowa w Rozdziale I Punkt A ust. 5-6 niniejszego Załącznika.
D Zapewnienie ciągłości pracy w przypadku braku dostępu do sieci internetowej
1. Jeżeli użytkownik stwierdzi brak dostępu do sieci internetowej należy to zgłosić niezwłocznie na numer pomocy technicznej dostawcy, który jest wywieszony w rejestracji.
2. W przypadku konieczności użytkowania sieci i przedłużającej się awarii należy skorzystać z internetu mobilnego dostępnego w PWDL jako alternatywne źródło.
3. Za uruchomienie łącza alternatywnego odpowiada Administrator lub wskazana przez niego osoba.
II Zapewnienie ciągłości pracy systemu przetwarzania danych osobowych bez udziału systemów informatycznych
1. Sytuacjami, które mogą uniemożliwiać przetwarzanie danych osobowych w PWDL bez wykorzystania systemów informatycznych mogą być: 

a) Brak możliwości dostępu do pomieszczeń, w których przetwarzane są dane osobowe,

b) Brak możliwości wykorzystania pomieszczeń, w których przetwarzane są dane osobowe ze względu na awarię np. zalanie pomieszczenia, awaria ogrzewania.

2. W przypadku wystąpienia sytuacji, o których mowa w niniejszym rozdziale każdy z użytkowników przetwarzających dane osobowe ma obowiązek kontaktu telefonicznego i zgłoszenia tego faktu Administratorowi za pośrednictwem numeru wywieszonego w rejestracji.

3. Administrator według najlepszej wiedzy i uznania niezwłocznie zgłasza zaistniałe usterki kompetentnym podmiotom według właściwości ich działania.
4. W przypadku braku możliwości wykorzystania pomieszczeń do przetwarzania danych osobowych z powodu awarii, Administrator jest zobowiązany wskazać użytkownikowi inne, spełniające wszystkie normy pomieszczenie na terenie PWDL, w którym będzie on mógł kontynuować swoje obowiązki.
       ………………………………...

(podpis Administratora)

